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Direcția Achiziţii şi Contracte Publice                                                    APROBAT                                                        Serviciul Achiziţii Publice                                                                            PRIMAR,                                            

Nr.16363/02.02.2021




       RADU NICOLAE MIHAIU       

DOCUMENTAŢIE DE ACHIZITIE
pentru atribuirea contractului avand ca obiect
,, Servicii de up-date antivirus reţea şi a serviciilor de suport tehnic de specialitate’’
Modalitatea de achiziţie: achiziţie (cumpărare) directă

                                                               Șef Serviciu,

                                                    Georgeta Vizireanu
                                                                              INTOCMIT,
    Bogdan Nițescu
SECȚIUNEA I

FIŞA DE DATE A ACHIZIŢIEI
1. Autoritate contractantă: SECTORUL 2 al Municipiului Bucureşti.

2. Adresa: STR. CHIRISTIGIILOR, NR. 11-13, SECTOR 2, BUCUREŞTI.

3.Telefon: +40 (0) 21  252.44.46,   +40 (0) 21  209.60.00, 031.403.99.61; 0372.10.61.00 int 457.

4. Fax: :   +40 (0) 21  252.44.46

5. Adresa/ele de internet: www.ps2.ro - rubrica Licitaţii şi achiziţii publice.

6. Obiectul contractului: Servicii de up-date antivirus reţea şi a serviciilor de suport tehnic de specialitate la :
· PRIMARIA SECTORULUI 2 
· DIRECTIA PUBLICA de EVIDENŢĂ PERSOANE si STARE CIVILA.
Obiectul detaliat al achiziţiei: necesitatea utilizării unei soluții integrate / complete de securitate care:

· să protejeze staţiile de lucru şi serverele existente în infrastructura IT actuală, (450 terminale = staţii de lucru, laptop-uri, servere şi 400 mailbox-uri)
· sa asigure protecţie antivirus și antispam pentru căsuțele de e-mail din instituție și 
· să ofere două certificate digitale pentru securizarea interfeței web a e-mailului și a platformei de comunicații Lync,
7. Cod CPV: 48760000-3 „ Pachete software de protectie antivirus (Rev.2).    
8. Sursa de finanţare: Achiziţia este finanţată din bugetul local, alin. 20.01.09.
8a. Valoarea estimata: 37.600 lei fara TVA
9. Durata contractului de achiziţie publică: de la semnarea contractului  pana la 25.10.2021. 
10.Mijloace de comunicare:  

Orice clarificare solicitată de operatorii economici se poate solicita numai în scris, pe e mail, iar răspunsurile autorităţii contractante vor fi transmise de asemenea prin e mail la adesa indicata in solicitare. 
11. Modalitatea de achiziţie: Achiziţie directă.

12. Valoarea estimată a contractului: 37.600 lei fara TVA, repartizată conform tabelului de mai jos, 
	
	Bucata / lei
	Nr Bucati
	Total / lei

	Antivirus si antispam – 1 an - Primăria Sectorului 2
	68
	450
	30.600

	Certificat digital  – 1 an, incepand din 23.10.2021
	3500
	2
	7.000

	TOTAL
	
	
	37.600


13. Cerinţe obligatorii de calificare pentru operatorii economici interesaţi să oferteze:

Ofertantul va trebui să îndeplinească cerinţele obligatorii solicitate la acest capitol şi să ataşeze documentele solicitate. 

13.1  Situaţia personală a ofertantului: 

a) Ofertanţii nu trebuie să se încadreze în situaţiile prevăzute la art. 164 din Legea nr. 98/2016 privind achizițiile publice.

Se va completa şi ataşa Formularul nr. 1 –Secţiunea III- Formulare.

b) Ofertanţii nu trebuie să se încadreze în situaţiile prevăzute la art. 165 din Legea nr. 98/2016 privind achizițiile publice.

Se va completa şi ataşa Formularul nr. 2 Secţiunea III- Formulare.

c) Ofertanţii nu trebuie să se încadreze în situaţiile prevăzute la art. 167 din Legea nr. 98/2016 privind achizițiile publice.
Se va completa şi ataşa Formularul nr. 3 Secţiunea III- Formulare.
13.2 Capacitatea de exercitare a activităţii profesionale.

Certificat constatator emis de Oficiul Registrului Comerţului, eliberat cu cel mult 30 de zile înainte de data deschiderii ofertelor, care să ateste că ofertantul desfăşoară activităţi similare celor care fac obiectul prezentei achiziţii, cât şi faptul că nu sunt înscrise menţiuni cu privire la aplicarea Legii nr.85/2006 privind procedura insolvenţei. 
13.3. Capacitatea tehnică şi profesională: 

Ofertanţii vor prezenta, următoarele certificări valabile pe perioada  contractului:
·  faptul că ofertantul are certificare MS Certified Partner cu competenţe Networking Infrastructure Solutions, Server Platforms (se va prezenta Microsoft Organization Partner ID-ul şi / sau recomandare din partea Microsoft ) sau echivalent;

· ofertantul va pune la dispoziţia autorităţii contractante cel puţin un specialist IT care este certificat Microsoft MCSE, (se va dovedi cu copia transcriptului Microsoft) sau echivalent;
Dovada se va face prin prezentarea în copie a certificatelor profesionale şi/sau a certificatelor de absolvire a cursurilor de specialitate pentru disciplina respectivă, certificate emise de instituţii autorizate să instruiască/certifice persoane în domeniul menţionat. Pentru a face dovada alocării expertului de mai sus, ofertantul va da o declaraţie pe proprie răspundere.
- Completare Formular nr. 4 din Secţiunea III – Formulare – Declaraţie pe propria raspundere
- Ofertanții trebuie să demonstreze că au realizat servicii similare celor care fac obiectul contractului, respectiv: furnizarea unei soluţii de securitate şi serviciile aferente similare cu cele cerute în caietul de sarcini., iar în acest sens se vor prezenta in copie pentru minimum 1 contract finalizat in ultimii 3 ani.

Pentru fiecare contract prezentat ca experienţă similară se vor ataşa documente suport (copii certificate conform cu originalul după contracte şi recomandări) care vor conţine obligatoriu date referitoare la:

· beneficiarul contractului;

· tipul serviciilor/activităţilor prestate;

· perioada în care s-a realizat contractul;

· valoarea contractului

· calitatea serviciilor prestate.

- Se vor ataşa copii ale proceselor verbale de recepţie ale lucrărilor și recomandări din partea beneficiarilor.

- Completare Formularul nr. 5 din Secţiunea III – Formulare – Declaraţie privind lista principalelor contracte similare în ultimii 3 ani

- Fişa cu servicii similare - Formularul nr. 5.1, pentru contracte încheiate în ultimii 3 ani: 
Prezentarea acestor documente reprezintă o cerinţă minimă obligatorie.
14. Propunere tehnică – Mod de prezentare
Propunerea tehnica reprezinta un angajament pe care ofertantul câștigător va trebui să îl respecte pe toata durata contractului.
Modul de prezentare a propunerii tehnice se va face astfel încât să se asigure posibilitatea verificării corespondenţei, propunerii tehnice cu specificaţiile prevăzute în caietul de sarcini. Ofertele care nu respectă prescripţiile caietului de sarcini vor fi descalificate. Propunerea tehnică va fi elaborată astfel încât să respecte în totalitate cerinţele din Caietul de sarcini – Secţiunea II.
Specificațiile tehnice aferente caietului de sarcini reprezintă cerințe minimale referitoare la nivelul calitativ, tehnic și de performanță, scop în care soluțiile/metodologiile propuse în cadrul ofertei tehnice pot face referire la atingerea unor niveluri superioare.
15. Propunere financiară – Mod de prezentare 
Propunerea financiara reprezintă un angajament pe care ofertantul câştigător va trebui sa il respecte pe toata durata contractului. Se va completa Formularul 6, din Sectiunea III-Formulare
- Oferta are caracter ferm și obligatoriu, din punctul de vedere al conţinutului pe toată perioada de valabilitate, trebuie semnată, pe propria răspundere, de către ofertant sau de către o persoană împuternicită legal de către acesta.

Ofertele vor fi exprimate în lei, serviciile se achiziţionează cu plata în lei.

- Se va prezenta  ˝Centralizatorul de preţuri˝,   Formularul 6 din Secţiunea III 

NOTĂ:
Propunerea financiară va fi trimisă împreună cu Documentele de Calificare și Propunerea tehnică.pe  e-mail:  infopublice@ps2.ro  si in cc  ,,carbon copy,,  e-mail bogdan.nitescu@ps2.ro.  
16. Criteriu de atribuire: preţul cel mai scăzut, fără TVA, dintre toate ofertele admisibile (adică: acceptabile – ofertanţii îndeplinesc cerinţele obligatorii de calificare, şi conforme – în propunerea tehnică se regăsesc toate elementele solicitate în caietul de sarcini). 
Stabilirea ofertei câştigătoare se va realiza numai prin compararea preţurilor prezentate în cadrul ofertelor admisibile. Clasamentul ofertelor se va stabili prin ordonarea crescătoare a preţurilor respective, oferta câştigătoare va fi cea de pe primul loc, respectiv cea cu prețul cel mai scăzut.
17. Limba de redactare a ofertei: Română.

18. Perioada de valabilitate a ofertei: 90 zile de la data limită de depunere a ofertei.

19. Garanţia de bună execuţie: cuantumul garanţiei de bună execuţie este de 5% din valoarea contractului fără TVA.

- Modul de constituire a garanţie de bună execuţie 

- Garanția de bună execuție a contractului în cuantum de 5% din prețul contractului, fară TVA, se constituie printr-un instrument de garantare emis în condițiile legii de o societate bancară sau de o societate de asigurări 

- Garanția de bună execuție este valabilă pe toată perioada de valabilitate a contractului și se restituie în termen de maxim 14 zile de la data îndeplinirii de către contractant a obligațiilor asumate prin contractul respectiv.

20. Modul de prezentare a ofertei:
Adresa oficiala de email: infopublice@ps2.ro si in C.C. "carbon copy" (copie de informare) la adresa de email: bogdan.nitescu@ps2.ro
Data limita pentru depunerea ofertei: 09.02.2021,  ora  12,00.
NU SE ACCEPTĂ OFERTE ALTERNATIVE.
Secţiunea a II-a
Nr. 7482 / 18.01.2021
CAIET DE SARCINI SOLUȚIE SECURITATE

I. Criterii de calificare
Ofertanţii trebuie să facă dovada finalizării a minim unui contract având ca obiect furnizarea unei soluţii de securitate şi serviciile aferente similare cu cele cerute în caietul de sarcini.

Pentru fiecare contract prezentat ca experienţă similară se vor ataşa documente suport (copii certificate conform cu originalul după contracte şi recomandări) care vor conţine obligatoriu date referitoare la:

· beneficiarul contractului;

· tipul serviciilor/activităţilor prestate;

· perioada în care s-a realizat contractul;

· valoarea contractului

· calitatea serviciilor prestate.

Recomandările/certificările vor fi emise sau contrasemnate de o autoritate contractantă beneficiară a prestărilor de servicii ori de către clientul privat beneficiar al prestărilor de servicii.

Ofertanţii vor prezenta documente din care să rezulte urmatoarele:

· faptul că ofertantul are certificare MS Certified Partner cu competenţe Networking Infrastructure Solutions, Server Platforms (se va prezenta Microsoft Organization Partner ID-ul şi / sau recomandare din partea Microsoft ) sau echivalent;

· ofertantul va pune la dispoziţia autorităţii contractante cel puţin un specialisti IT care este certificat Microsoft MCSE, (se va dovedi cu copia transcriptului Microsoft) sau echivalent;
Dovada se va face prin prezentarea în copie a certificatelor profesionale şi/sau a certificatelor de absolvire a cursurilor de specialitate pentru disciplina respectivă, certificate emise de instituţii autorizate să instruiască/certifice persoane în domeniul menţionat. Pentru a face dovada alocării experţilor de mai sus, ofertantul va da o declaraţie pe proprie răspundere.
Prezentarea acestor documente reprezintă o cerinţă minimă obligatorie.

I. SPECIFICAȚII TEHNICE

1. Soluţia de securitate trebuie să:

· asigure protecţie sporită pentru securitatea IT a instituţiei (450 terminale = staţii de lucru, laptop-uri, servere şi 400 mailbox-uri), un control mai bun pentru administrator si integrare uşoară cu infrastructura şi mediul IT existent în Primaria Sectorului 2. 

· fie livrată și instalată în maxim 5 zile de la semnarea contractului.
· ofere implementare rapidă, management simplificat şi raportarea centralizată a incidentelor de securitate astfel încât să se asigure o protecţie completă a sistemelor de operare şi a serverelor Windows şi Linux.

· acopere toate sursele de ameninţări existente astăzi. 

· Toate produsele vor fi compatibile.

· Soluția trebuie să fie valabilă minim un an începând din data de 16.03.2021.

olutia antivir

2. Cerinţe tehnice minimale obligatorii

	Caracteristici generale

	· Soluţia completă antivirus va cuprinde componente pentru protecţia serverelor de fişiere, componente pentru staţiile de lucru şi va asigura componente pentru managementul centralizat, remote, ale soluţiei de securitate;

· Toate produsele vor fi compatibile

	· Asigurarea şi garantarea actualizării semnăturilor de virus şi upgrade la noi versiuni pe o perioada de 1 an cu posibilitatea prelungirii

· Posibilitatea furnizorului de a răspunde unor solicitări cu privire la incidente provocate de către atacurile viruşilor în termen de 24 ore

· Suport tehnic telefonic, e-mail, la sediul beneficiarului

	· Să ofere protecţie în timp real, prin scanarea permanentă a activităţii desfaşurate pe sistem, inclusiv aplicaţiile lansate de utilizator sau configurate să fie lansate automat de către sistem

	· Să ofere protecţie pentru staţiile de lucru şi serverele pe care nu se instalează ultimele actualizări de securitate prin oferirea unei tehnologii de protecţie şi filtrare la nivelul interfeţei de reţea până la instalarea actualizărilor de securitate. Tehnologia este oferită în clientul de antivirus şi poate fi controlată din consola de administrare.

	· Să ofere protecţie împotriva ameninţărilor necunoscute prin livrarea de semnături dinamice oferite gratuit de producătorul sistemului antivirus printr-un serviciu integrat în clientul de antivirus şi livrare de semnături dinamice din Internet.

	· Să permită controlul resurselor de procesor ocupate de clientul antivirus prin setarea unei limite între 10-90%

	· Integrare cu infrastructura de management bazată pe Active Directory 

	· Integrarea cu politici de tip Group Policy şi Active Directory pentru managementul centralizat al setărilor antivirus; posibilitatea de a face management la soluţia antivirus independent de serverul de management prin politici Active Directory şi Group Policy

	· Soluţia trebuie să ofere posibilitatea de detecţie a vulnerabilităţilor de securitate de pe staţii de lucru şi servere cu depistarea şi raportarea centralizată a problemelor de securitate legate de sistemul de fişiere, registry, actualizări de securitate, utilizatori, parole, aplicaţii utilizate pe sisteme.

	· Să conţină un modul de actualizare a bazei de date de semnături de viruşi manual sau în mod automat, de pe Internet

	· Să asigure protecţia sistemului prin scanarea pe 3 nivele:

- continuă

- programată

- manuală 

	· Să ofere suport pentru detecţia euristică şi detecţia prin emularea comportamentului virusilor

3. Fileserver

· produsul trebuie să conţină un modul de actualizare a bazei de date de semnături de viruşi manual;

· produsul trebuie să fie optimizat pentru sistemele de operare de tip Microsoft Server pentru o scanare rapida şi un consum scăzut de resurse;

· Produsul trebuie să ofere suport pentru următoarele sisteme de operare:

· Microsoft Windows Server 2019;

· Microsoft Windows Server 2016; 

· Microsoft Windows Server 2012;

· Microsoft Windows Server 2008 R2; 

· Microsoft Windows Server 2008 R2 installed as Server Core; 

· produsul trebuie să permită instalarea dintr-un singur kit de instalare care să includă toate pachetele necesare pentru implementare

· produsul trebuie să permită actualizări ale motorului de scanare, detecţia şi a modulelor fără reinstalarea produsului sau re-startul sistemului de operare;

· produsul trebuie să includă tehnologii de detecţie pro-activă a malware-ului necunoscut;

· produsul trebuie să permită administratorului să specifice zonele ce urmează a fi scanate cât şi zonele de încredere ce vor fi excluse de la scanare;

· produsul trebuie să permită administratorului să adauge ca obiecte de încredere, fişiere, directoare sau tipuri de fişiere;

· produsul trebuie să permită administratorului să creeze activităţi dedicate care pot fi pornite pentru scanarea celor mai vulnerabile zone, fişiere autorun sau fişiere de sistem;

· produsul trebuie să ofere setări flexibile pentru scanare cu posibilitatea de a:

· exclude anumite procese de la scanare;

· ajusta balanţa între adâncimea scanării şi timpul de scanare;

· specifica care fişiere trebuie scanate mereu şi care trebuie excluse de la scanare;

· efectua răspunsuri presetate la detecţia obiectelor suspecte sau infectate;

· produsul trebuie să permită administratorului să iniţieze scanări atât manuale cât şi programate;

· produsul trebuie să permită salvarea setărilor de securitate ca şi template-uri ce ulterior pot fi utilizate ca punct de plecare pentru configurare;

· produsul trebuie să salveze obiectele identificate ca fiind suspecte în carantină sau într-un director dedicat în format criptat;

· produsul trebuie să salveze intr-o locaţie de back-up, o copie a fişierului original cu toate atributele atunci când un obiect este detectat ca fiind infectat şi curaţat sau şters;

· produsul trebuie să ofere posibilitatea de restaurare a obiectelor din locaţia de back-up;

· produsul trebuie să permită scanarea şi alte acţiuni, după nevoie, asupra arhivelor împachetate pe mai multe niveluri;

· produsul trebuie să blocheze executarea scripturilor periculoase;

· produsul trebuie să ofere suport pentru administrarea centralizata prin aceeaşi soluţie ca şi produsul de protecţie al staţiilor de lucru şi prin consola de administrare dedicată;

· produsul trebuie să ofere suport pentru administrarea din linie de comandă;

· produsul trebuie să ofere posibilitatea administratorului de trimitere de notificări prin serviciul de mesagerie sau e-mail;

· produsul trebuie să ofere suport pentru Simple Network Management Protocol (SNMP) şi Microsoft Operations Manager (MOM);

· produsul trebuie să includă utilitar pentru urmărirea performanţelor acestuia pe timpul funcţionării;

· produsul trebuie să includă suport pentru roluri de administrare cu drepturi diferite pentru fiecare administrator;

· produsul trebuie să ofere posibilitatea de a seta exact timpii de pornire şi oprire a activităţilor de scanare;

· produsul trebuie să includă tehnologii balansare a consumului de resurse intre sistemul de protecţie şi aplicaţiile ce rulează;

· produsul trebuie să ofere posibilitatea de rulare a acţiunilor de scanare în fundal;

· produsul trebuie să includă tehnologii de optimizare a scanării astfel încât fişierele care nu au fost modificate de la ultima scanare sa nu fie re-scanate;

· produsul trebuie să ofere suport pentru instalarea pe cluster-e de servere cu mod de lucru Active/Active şi Active/Passive;

· produsul trebuie să ofere suport pentru instalare şi eliminarea fără re-startarea sistemului de operare;

· produsul trebuie să fie compatibil atât cu sistemele fizice cat şi cu cele virtualizare;

· produsul trebuie să deţină certificare de tip Vmware Ready;

· produsul trebuie să fie compatibil cu o gamă variată de aplicaţii software pentru server incluzând soluţii de back-up;

· produsul trebuie să ofere suport pentru scanarea fişierelor offline;

· produsul trebuie să ofere suport pentru sistemele HSM;

· produsul trebuie să fie compatibil cu Microsoft Terminal şi Citric XenApp ;

· produsul trebuie să ofere protecţie utilizatorilor de terminal ce lucrează în modurile desktop/application publishing;

· produsul trebuie să ofere posibilitatea de notificare a utilizatorilor de secţiuni terminal folosind utilitarele serviciilor de terminal;

· produsul trebuie să ofere posibilitatea de audit a acţiunilor efectuate cu fişierele şi scripturile utilizatorilor terminal;

· produsul trebuie să fie certificat Citrix XenApp: Citrix Ready for XenApp 6.0;

· produsul trebuie să fie compatibil şi să ofere protecţie pentru sistemele de stocare de tip DAS;

4. Antivirus stații de lucru

Soluţia de securizare va crea o protecţie la atacuri de viruşi veniţi din Intranet şi va avea următoarele cerinţe obligatorii:

· produsul trebuie să aibă doar un singur motor de scanare care include toate componentele de protecţie, pentru un consum mai eficient de resurse;

· produsul trebuie să permită ca instalarea să fie efectuata de pe un computer local sau de la distanţă;

· instalarea locală a produsului trebuie să poată fi realizată în două moduri: interactiv sau fără interacţiunea cu utilizatorul;

· instalarea de la distanţă a produsului trebuie să fie permisă prin intermediul unei soluţii de administrare centralizată de la acelaşi producător sau prin politicile de domeniu Microsoft Group ;

· metodele de instalare de la distanţă trebuie să permită administratorului selectarea componentelor produsului;

· trebuie să fie permisă realizarea upgrade-ului de la versiuni mai vechi;

· produsul trebuie să includă componente care pornesc împreună cu sistemul de operare, rămân în permanenţă în memoria RAM a computerului şi scanează toate fişierele care sunt deschise, salvate sau rulate pe computer şi pe toate dispozitivele ataşate la acesta, pentru a detecta prezenta viruşilor şi a altor ameninţări;

· pentru a creşte nivelul de protecţie, produsul trebuie să utilizeze analiza euristică, pe parcursul căreia componentele analizează activitatea obiectelor în sistem;

· produsul trebuie să detecteze şi să înlăture programele periculoase de tip rootkit;

· produsul trebuie să includă tehnologii care să optimizeze viteza de scanare a fişierelor prin excluderea acelor fişiere care nu au fost modificate de la ultima scanare;

· produsul trebuie să includă componente care scanează mesajele primite sau trimise prin intermediul protocoalelor POP3, SMTP, IMAP, MAPI şi NNTP, pentru a detecta viruşii şi alte ameninţări;

· produsul trebuie să includă module de extensie sau "plug-in-uri" care permit ca setările scanărilor de e-mail să fie ajustate pentru clienţii de mail Microsoft Office Outlook;

· produsul trebuie să permită configurarea filtrării ataşamentelor e-mailurilor în functie de tipul acestora, prin care fişiere de un anumit tip sunt redenumite sau şterse automat;

· produsul trebuie să permită activarea sau dezactivarea scanării arhivelor ataşate la e-mail şi sa limiteze dimensiunea ataşamentelor care vor fi scanate, precum şi durata maxima de scanare pentru aceste arhive;

· produsul trebuie să includă componente de protecţie a datelor trimise şi primite de la şi pe un computer prin protocoalele HTTP şi FTP de verificare a URL-urilor în lista de adrese web suspecte sau de phishing;

· produsul trebuie să permită optimizarea performanţei de scanare a traficului web trimis şi primit prin protocoale HTTP şi FTP, prin limitarea timpului de memorare în cache şi crearea unei liste cu URL-uri de încredere;

· produsul trebuie să includă componente care scanează traficul clienţilor de mesagerie instant;

· produsul trebuie să includă componente care monitorizează activitatea unui program în sistem şi daca programul este considerat periculos, activitatea sa este blocata sau este trecută în carantină;

· tiparele comportamentale ale programelor utilizate de componenta care monitorizează activitatea programelor trebuie să fie incluse în actualizările de produs;

· componentele care monitorizează activitatea programelor trebuie să poată restaura sistemul la starea de dinaintea acţiunii programelor periculoase;

· produsul trebuie să includă protecţie împotriva programelor care exploatează vulnerabilităţile, inclusiv împotriva celor care folosesc aşa numitele vulnerabilităţi zero-day, dar şi ameninţări care nu au fost înregistrate încă în baza de date cu semnături;

· produsul trebuie să includă componente de firewall care permit crearea de reguli pe două nivele: pachete pentru reţea şi la nivel de aplicaţie;

· componentele firewall ale produsului trebuie să permită crearea de reguli bazate pe reputaţia aplicaţiilor;

· produsul trebuie să includă o componentă care scanează traficul de intrare pentru activităţi tipice atacurilor de reţea şi să blocheze activitatea din reţea care provine de la computerul care iniţiază atacul;

· produsul trebuie să permită administratorului posibilitatea stabilirii unei liste a porturilor de reţea şi o lista a aplicaţiilor care necesita permisiune de acces în reţea, care vor fi analizate de componentele produsului atunci când monitorizează traficul de reţea;

· produsul trebuie să permită actualizarea bazelor de date de semnături şi a modulelor aplicaţiei

· pe parcursul procesului de actualizare, produsul trebuie să realizeze o copie de rezervă a bazei de date şi a modulelor aplicaţiei existente, permiţând administratorului sa restaureze bazele de date şi aplicaţiile modulelor la starea iniţială, daca este necesar;

· după o actualizare produsul trebuie să realizare o scanare automata fişierelor aflate în carantina;

· pentru o protecţie optimizata, actualizările trebuie lansate de către producător la fiecare ora;

· produsul trebuie să permită administratorului sa realizeze diferite tipuri de scanări, predefinite (scanare completă, rapidă, personalizată);

· produsul trebuie să înregistreze informaţii despre fişiere în care a detectat o ameninţare activă şi care a rămas neprocesată;

· produsul trebuie să aibă un depozit de rezervă pentru copiile de rezervă ale fişierelor care au fost şterse sau modificate pe parcursul procesului de înlăturare a ameninţărilor;

· produsul trebuie să permită crearea unei liste definite de administrator, cu obiecte şi aplicaţii care nu sunt monitorizate;

· produsul trebuie să poată crea un set de excluziuni de la protecţie pentru fişiere de un anumit format, fişiere selectate printr-o masca, cu un anumit scop (cum ar fi un folder sau o aplicaţie), procese ale aplicaţiilor, obiecte clasificate;

· produsul trebuie să includă un mecanism de auto-protecţie care sa prevină distrugerea sau ştergerea fişierelor aplicaţiei de pe hard disc, proceselor de memorie şi intrările în sistemul de regiştri;

· produsul trebuie să permită administratorului accesul restricţionat la aplicaţii prin setarea unei parole şi prin specificarea operaţiunilor pentru care aplicaţia trebuie să solicite utilizatorului o parola;

· producătorul trebuie să facă parte din grupul liderilor în ceea ce priveşte protecţia pentru endpoint aşa cum este definit de Gartner;

· produsul trebuie să permită administratorului să identifice toate încercările utilizatorului de pornire a aplicaţiei şi să reglementeze lansarea aplicaţiilor prin intermediul regulilor de control pentru pornirea aplicaţiilor;

· produsul trebuie să permită administratorului să creeze reguli pentru pornirea aplicaţiilor, stabilind multiple condiţii cum ar fi:

· calea către folder-ul ce conţine fişierul executabil al aplicaţiei;

· netdata (denumirea originala a fişierului executabil al unei aplicaţii, numele fişierului executabil al unei aplicaţii aflate pe un dispozitiv drive, versiunea fişierului executabil al aplicaţiei, numele aplicaţiei şi producătorul aplicaţiei);

· 
MD5 hash al fişierului executabil al aplicaţiei;

· 
aplicaţia aparţine unei categorii predefinite, care este actualizata constant de producător.

· produsul trebuie să permită implementarea politicilor negare implicită pentru pornirea aplicaţiilor

· produsul trebuie să ofere administratorului posibilitatea de împiedicare a acţiunilor periculoase pentru sistem ale aplicaţiilor, şi să asigure controlul accesului la resursele sistemului de operare şi la datele confidenţiale;

· produsul trebuie să asigure suport pentru crearea regulilor pentru aplicaţii în funcţie de imaginile diferitelor sisteme de operare (Windows 7, 8, 8.1, 10).

5. Soluţie pentru protecţia serverului de mail Microsoft Exchange

a) Cerinţe de sistem:

1.1 Produsul trebuie să fie compatibil cu sistemele de operare:

Microsoft Windows Server 2019,2016, 2012 R2, 2012, 2008 R2, 2008

Microsoft Windows Small Business Server 2011, 2008

1.2 Produsul trebuie să fie compatibil cu urmatoarele versiuni de Microsoft Exchange:

Microsoft Exchange Server 2019, 2016, 2013, 2010, 2007

b) Funcţionalităti:

Antivirus şi Antispyware

Produsul trebuie să poată elimina toate tipurile de ameninţări ce includ: virusi, rootkits, troieni, spyware, worms.

Antispam şi anti-phishing

Produsul trebuie să poată opri e-mail-urile de tip spam şi phishing şi să ofere o rată de detecţie mare fără a fi nevoie să se modifica manual opţiunea de Spam Confidence Level (SCL) Threshold. După instalare modulul de antispam trebuie să ruleze fără să se facă setari manuale suplimentare.

Management local al carantinei

Produsul trebuie să ofere posibilitatea ca fiecare utilizator de mailbox să poată interacţiona, prin browserul de internet, cu mesajele blocate, de tip spam sau suspectate ca fiind infectate. 

Produsul trebuie să ofere posibilitatea ca fiecare utilizator să poată sorta mesajele din carantină, să poată căuta prin mesaje şi să poată executa comenzi în funcţie de drepturile acordate de administratorul soluţiei.

Scanarea bazelor de date

Produsul trebuie să ofere administratorului posibilitate de a alege scanarea unui anumit mailbox sau a unei anumite baza de date asignată serverului de exchange.

Produsul trebuie să ofere posibilitatea de a filtra scanarea după ampreta de timp a mesajelor pentru a reduce la minim resursele alocate task-urilor.

Reguli de procesare a mesajelor

Produsul trebuie să ofere posibilitatea ca mesajele să fie procesate folosind parametrii: subiect, expeditor, conţinut, antet dar şi alte opţiuni în funcţie de filtrările antispam precedente sau de rezultatele scanărilor antivirus.

Produsul trebuie să ofere posibilitatea de a detecta arhivele corupte sau protejate prin parolă şi de a căuta intern în ataşamente pentru a determina tipul real de fişier nu doar presupusa extensie.

Blocarea exploit-urilor

Produsul trebuie să protejeze aplicaţiile de tip browser, PDF reader, client email şi componentele Microsoft Office care sunt predispuse la vulnerabiltăţi.

Scanarea avansată a memoriei

Produsul trebuie să monitorizeze procesele maliţioase şi să le scaneze odată activate în memorie. 

Protecţie împotriva modificărilor

Produsul trebuie să permită definirea de reguli pentru registrul de sistem, procese, aplicaţii şi fişiere. Totodată produsul trebuie să protejeze şi să detecteze încercarea ameninţărilor de a manipula protecţia în funcţie de comportamentul sistemului.

Independeta de funcţia „snapshot” a maşini virtuale

Produsul trebuie să permită stocarea fişierelor de update şi a modulelor lui într-o locaţie externă (în cazul unei maşini virtuale) pentru a nu fi afectate de revenirea la setări anterioare folosind funcţia „snapshot”

Suport nativ pentru cluster

Produsul trebuie să permita configurarea de a replica automat setările când este instalat într-un mediu de tip cluster. 

Integrare cu Windows Management Instrumentation (WMI)

Produsul trebuie să ofere posibilitate de monitorizare a funcţionalităţilor prin WMI oferind astfel posibilitatea de integrare cu un soft de management third-party şi cu software de tip SIEM (Security Information and Event Management) - Microsoft System Center Operations Manager, Nagios.

Excluderea proceselor

Produsul trebuie să ofere posibilitatea administratorilor de a defini ce procese pot fi ignorate de modulul protecţiei în timp real.

Module

Produsul trebuie sa ofere posibilitatea administratorului de a alege ce module să fie instalate.

Produsul trebuie să conţină module de:

a. Protecţie în timp real

b. Protecţie web şi email

c. Control al dispozitivelor mobile

d. Interfaţă grafica

e. Protecţie documente

f. Diagnosticare

Management de la distanţă

Produsul trebuie să ofere posiblitatea de a fi administrat dintr-o consola web de la acelaşi producator prin care să se poată face deployment de task-uri, creare de politici, colectare de log-uri, monitorizarea notificarilor şi o privire de ansamblu asupra reţelei.




6. Cerinţe pentru certificatele digitale

Numar bucăţi – 2

Certificatele trebuie să fie livrate până la date de 22.10.2021 și sa fie valabile minim un an începând din data de 23.10.2021.

Utilizare:

· criptare trafic MS Lync 2010 (1 bucata)

· Subject name: sip.ps2.ro

· Subject alterntive names: sip.ps2.ro 

·    Meet.ps2.ro 

·    Dialin.ps2.ro 

·    Webconf.ps2.ro 

·    lyncdiscover.ps2.ro

· criptare trafic MS OWA aferent MS Exchange Server 2010 (1 bucata)

· Subject name: mail.ps2.ro

· Subject alterntive names:  Autodiscover.ps2.ro

Caracteristici:

· certificatele trebuie să fie emise de o autoritate publică recunoscută de certificare;

· certificatele trebuie să fie valabile 1 an din momentul emiterii;

· certificatele trebuie să suporte criptarea pe 128 si 256 biţi;

· certificatele trebuie să suporte SSL versiunea 3;

· certificatele trebuie să poată fi folosite pentru TLS;

· fiecare certificat va putea fi instalat pe un număr nelimitat de servere;

· pentru fiecare certificat, Subject Name şi Alternative Name trebuie să poată fi schimbate de un număr nelimitat de ori în timpul valabilităţii certificatului;

· certificatele trebuie să poată fi reemise de un număr nelimitat de ori în timpul valabilităţii certificatului;

· certificatele trebuie să fie recunoscute de majoritatea browserelor de Internet (cel puţin de Internet Explorer, Mozilla Firefox, Safari) şi de cei mai cunoscuţi clienţi de mail (cel puţin Microsoft Outlook, Microsoft Outlook Express, Microsoft Entourage, Mozilla Thunderbird) , indiferent de sistemul de operare folosit.

7. Perioada de mentenanţă

Update, mentenanță și întreținere inclus pe o perioadă de minim 1 an de la momentul recepţiei finale a contractului.

8. Metodologia de implementare şi asigurarea calitătii

Ofertantul va prezenta  în oferta sa detalii privind metodologia de implementare a proiectului, fazele pe care le preconizeză să le urmărească pentru îndeplinirea cu succes a implementării sistemului ofertat. Fiecare descriere de fază va fi însotită atât de prezentarea livrabilelor aferente cât si a cerintelor legate de resursele beneficiarului care vor participa în diferitele momente ale proiectului.

Ofertantul va prezenta în oferta sa un plan (grafic) de implementare al sistemului ofertat.

Se certifică prezentul document în privința realității, regularității și legalității.

Director executiv,
                                Şef Serviciu Administrare Reţele IT







             și Aplicații Informatice

                                                     


Întocmit,       

                                                                  SECŢIUNEA III
FORMULARE

             Secţiunea III conţine formulare destinate, pe de o parte, să faciliteze elaborarea şi prezentarea ofertei şi a documentelor care o însoţesc şi, pe de altă parte, să permită Comisiei de evaluare examinarea şi evaluarea rapidă şi corectă a tuturor ofertelor depuse.

Fiecare ofertant care participă, în mod individual, la procedura pentru atribuirea contractului de achiziţie publică are obligaţia de a prezenta formularele prevăzute în cadrul acestei secţiuni, completate în mod corespunzător şi semnate de persoane autorizate.

Formularul 1 - Declaraţie privind neîncadrarea în situaţiile prevăzute la art 164 din Legea nr. 98/2016 privind  Achizitiile Publice

Formularul 2 - Declaraţie privind neîncadrarea în situaţiile prevăzute la art.165 din Legea nr. 98/2016 privind  Achizitiile Publice

Formularul 3 - Declaraţie privind neîncadrarea în situaţiile prevăzute la art 167 din Legea nr. 98/2016 privind  Achizitiile Publice
Formularul 4 – Declaratie pe proria raspundere privind expertul IT care este este certificat Microsoft MCSE, cu atributii in derularea contractului
Formularul 5 - Declaraţie pe propria răspundere privind lista principalelor contracte de 

                        servicii similare realizate de operatorul economic în  ultimii 3 ani

Formularul 5.1 – Fişa de servicii similare

Formularul 6 - Formularul de ofertă 

Formularul 7 - Scrisoare de înaintare

Formularul 8 - Împuternicire pentru semnatarul ofertei
FORMULARUL 1
OFERTANTUL (denumirea / numele)

Declaraţie privind neîncadrarea în situaţiile prevăzute la art 164 din Legea nr. 98/2016 privind  Achizitiile Publice

Subsemnatul,..............................., în calitate de ofertant /candidat/concurent la

[se insereaza numele operatorului economic-peroana juridică]

procedura de ......................……………pentru achiziţia de ...........…………………………………………

                  [ se menţionează procedura]                                      [se inserează, după caz, denumirea podusului,

.....................................…………….. ……………………., la data de ...………………….......…………… 

seviciului sau lucrării şi codul CPV]                                                                 [se inserează data]  

organizată de…[se inserează numele autorităţii contractante]….. declar pe proprie răspundere că nu am comis nici una dintre urmatoarele infractiuni:

    a) constituirea unui grup infracţional organizat, prevăzută de art. 367 din Legea nr. 286/2009 privind Codul penal, cu modificările şi completările ulterioare, sau de dispoziţiile corespunzătoare ale legislaţiei penale a statului în care respectivul operator economic a fost condamnat;

    b) infracţiuni de corupţie, prevăzute de art. 289 - 294 din Legea nr. 286/2009, cu modificările şi completările ulterioare, şi infracţiuni asimilate infracţiunilor de corupţie prevăzute de art. 10 - 13 din Legea nr. 78/2000 pentru prevenirea, descoperirea şi sancţionarea faptelor de corupţie, cu modificările şi completările ulterioare, sau de dispoziţiile corespunzătoare ale legislaţiei penale a statului în care respectivul operator economic a fost condamnat;

    c) infracţiuni împotriva intereselor financiare ale Uniunii Europene, prevăzute de art. 18^1 - 18^5 din Legea nr. 78/2000, cu modificările şi completările ulterioare, sau de dispoziţiile corespunzătoare ale legislaţiei penale a statului în care respectivul operator economic a fost condamnat;

    d) acte de terorism, prevăzute de art. 32 - 35 şi art. 37 - 38 din Legea nr. 535/2004 privind prevenirea şi combaterea terorismului, cu modificările şi completările ulterioare, sau de dispoziţiile corespunzătoare ale legislaţiei penale a statului în care respectivul operator economic a fost condamnat;

    e) spălarea banilor, prevăzută de art. 29 din Legea nr. 656/2002 pentru prevenirea şi sancţionarea spălării banilor, precum şi pentru instituirea unor măsuri de prevenire şi combatere a finanţării terorismului, republicată, cu modificările ulterioare, sau finanţarea terorismului, prevăzută de art. 36 din Legea nr. 535/2004, cu modificările şi completările ulterioare, sau de dispoziţiile corespunzătoare ale legislaţiei penale a statului în care respectivul operator economic a fost condamnat;

    f) traficul şi exploatarea persoanelor vulnerabile, prevăzute de art. 209 - 217 din Legea nr. 286/2009, cu modificările şi completările ulterioare, sau de dispoziţiile corespunzătoare ale legislaţiei penale a statului în care respectivul operator economic a fost condamnat;

    g) fraudă, în sensul articolului 1 din Convenţia privind protejarea intereselor financiare ale Comunităţilor Europene din 27 noiembrie 1995.

    (2) Obligaţia de a exclude din procedura de atribuire un operator economic, în conformitate cu dispoziţiile alin. (1), se aplică şi în cazul în care persoana condamnată printr-o hotărâre definitivă este membru al organului de administrare, de conducere sau de supraveghere al respectivului operator economic sau are putere de reprezentare, de decizie sau de control în cadrul acestuia.

 Prezenta declaraţie este valabilă până la data de
…………...

                                                   (se precizează data expirării perioadei de valabilitate a ofertei)

Data completării

                                                                                                     Ofertant,

                                                                                                (semnătura autorizată)

Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înţeleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, orice documente doveditoare de care dispunem.

Înţeleg că în cazul în care această declaraţie nu este conformă cu realitatea sunt pasibil de încălcarea prevederilor legislaţiei penale privind falsul în declaraţii.

FORMULARUL 2

OPERATOR ECONOMIC                                                                                                                                                                                          

  _____________________

     (denumirea/numele)

DECLARAŢIE

privind neîncadrarea în situaţiile prevăzute la art.165 din Legea nr. 98/2016 privind  Achizitiile Publice

Subsemnatul,..............................., în calitate de ofertant /candidat/concurent la

[se insereaza numele operatorului economic-peroana juridică]

procedura de ......................……………pentru achiziţia de ...........…………………………………………

                  [ se menţionează procedura]                                      [se inserează, după caz, denumirea podusului,

.....................................…………….. ……………………., la data de ...………………….......…………… 

seviciului sau lucrării şi codul CPV]                                                                      [se inserează data]  

organizată de............................................………………… declar pe proprie răspundere că:

                              [se inserează numele autorităţii contractante]

Nu mi-am încălcat obligaţiile privind plata impozitelor, taxelor sau a contribuţiilor la bugetul general consolidat, iar acest lucru a fost stabilit printr-o hotărâre judecătorească sau decizie administrativă având caracter definitiv şi obligatoriu în conformitate cu legea statului în care respectivul operator economic este înfiinţat.

Nu mi-am încălcat obligaţiile privind plata impozitelor, taxelor sau a contribuţiilor la bugetul general consolidat.


Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înţeleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, orice documente doveditoare de care dispunem.

Înţeleg că în cazul în care această declaraţie nu este conformă cu realitatea sunt pasibil de încălcarea prevederilor legislaţiei penale privind falsul în declaraţii.    

Data completării ......................

Operator economic,

…………………………

(nume persoană autorizată )
FORMULARUL 3
OPERATOR ECONOMIC                                                                                                                                                                                           

  _____________________

     (denumirea/numele)

DECLARAŢIE

privind neîncadrarea în situaţiile prevăzute la art.167 din Legea nr. 98/2016 privind  Achizitiile Publice

Subsemnatul,..............................., în calitate de ofertant /candidat/concurent la

[se insereaza numele operatorului economic-peroana juridică]

procedura de ......................……………pentru achiziţia de ...........…………………………………………

                  [ se menţionează procedura]                                      [se inserează, după caz, denumirea podusului,

.....................................…………….. ……………………., la data de ...………………….......…………… 

seviciului sau lucrării şi codul CPV]                                                                      [se inserează data]  

organizată de............................................………………… declar pe proprie răspundere că:

                              [se inserează numele autorităţii contractante]

Nu ma aflu in nici una dintre situatiile mentionate:

a) a încălcat obligaţiile stabilite potrivit art. 51, iar autoritatea contractantă poate demonstra acest lucru prin orice mijloc de probă adecvat, cum ar fi decizii ale autorităţilor competente prin care se constată încălcarea acestor obligaţii;

    b) se află în procedura insolvenţei sau în lichidare, în supraveghere judiciară sau în încetarea activităţii;

    c) a comis o abatere profesională gravă care îi pune în discuţie integritatea, iar autoritatea contractantă poate demonstra acest lucru prin orice mijloc de probă adecvat, cum ar fi o decizie a unei instanţe judecătoreşti sau a unei autorităţi administrative;

    d) autoritatea contractantă are suficiente indicii rezonabile/informaţii concrete pentru a considera că operatorul economic a încheiat cu alţi operatori economici acorduri care vizează denaturarea concurenţei în cadrul sau în legătură cu procedura în cauză;

    e) se află într-o situaţie de conflict de interese în cadrul sau în legătură cu procedura în cauză, iar această situaţie nu poate fi remediată în mod efectiv prin alte măsuri mai puţin severe;

    f) participarea anterioară a operatorului economic la pregătirea procedurii de atribuire a condus la o distorsionare a concurenţei, iar această situaţie nu poate fi remediată prin alte măsuri mai puţin severe;

    g) operatorul economic şi-a încălcat în mod grav sau repetat obligaţiile principale ce-i reveneau în cadrul unui contract de achiziţii publice, al unui contract de achiziţii sectoriale sau al unui contract de concesiune încheiate anterior, iar aceste încălcări au dus la încetarea anticipată a respectivului contract, plata de daune-interese sau alte sancţiuni comparabile;

    h) operatorul economic s-a făcut vinovat de declaraţii false în conţinutul informaţiilor transmise la solicitarea autorităţii contractante în scopul verificării absenţei motivelor de excludere sau al îndeplinirii criteriilor de calificare şi selecţie, nu a prezentat aceste informaţii sau nu este în măsură să prezinte documentele justificative solicitate;

    i) operatorul economic a încercat să influenţeze în mod nelegal procesul decizional al autorităţii contractante, să obţină informaţii confidenţiale care i-ar putea conferi avantaje nejustificate în cadrul procedurii de atribuire sau a furnizat din neglijenţă informaţii eronate care pot avea o influenţă semnificativă asupra deciziilor autorităţii contractante privind excluderea din procedura de atribuire a respectivului operator economic, selectarea acestuia sau atribuirea contractului de achiziţie publică/acordului-cadru către respectivul operator economic.

Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înţeleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, orice documente doveditoare de care dispunem.

Înţeleg că în cazul în care această declaraţie nu este conformă cu realitatea sunt pasibil de încălcarea prevederilor legislaţiei penale privind falsul în declaraţii.

Data completării ......................

Operator economic,

…………………………

(nume persoană autorizată )

FORMULARUL 4

OPERATOR ECONOMIC

  _____________________

     (denumirea/numele)

DECLARAŢIE PRIVIND PERSONA DESEMNATA PENTRU DERULAREA CONTRACTULUI
Subsemnatul, reprezentant împuternicit al ...................................................                              (denumirea/numele si sediul/adresa operatorului economic) declar pe propria răspundere, sub sancţiunile aplicate faptei de fals în acte pubice, ca pentru contractul avand ca obiect ……….., desemnam pe dl,/d-na………………………………………, care detine certificarile profesionale cerute.









Operator economic,





                            














        ………… ……………….

                                                                       

  (semnătura    autorizată )

FORMULARUL 5
OPERATOR ECONOMIC

  _____________________

     (denumirea/numele)

                                       DECLARAŢIE PRIVIND LISTA PRINCIPALELOR

LUCRĂRI SIMILARE ÎN ULTIMII 3 ANI

              Subsemnatul, reprezentant împuternicit al ...................................................                              (denumirea/numele si sediul/adresa operatorului economic) declar pe propria răspundere, sub sancţiunile aplicate faptei de fals în acte publice, ca datele prezentate în tabelul anexat sunt reale.


Subsemnatul declar ca informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înteleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, situaţiilor şi documentelor care însoţesc oferta, orice informaţii suplimentare în scopul verificării datelor din prezenta declaraţie.

Subsemnatul autorizez prin prezenta orice instituţie, societate comercială, bancă, alte persoane juridice să furnizeze informaţii reprezentanţilor autorizaţi ai ...................................................................................................................................... 

                                     (denumirea si adresa autoritaţii contractante)    

 cu privire la orice aspect tehnic si financiar in legatură cu activitatea noastră.


Prezenta declaraţie este valabilă până la data de ….....…………………………

                                                              (se precizează data expirării perioadei de valabilitate a ofertei)










Operator economic,





                            














        ………… ……………….

                                                                       

  (semnătura    autorizată )

Anexa la FORMULARUL 5
                                                           LISTA  

                                contractelor  similare  în ultimii 3 ani 

	Contract nr.

(2 contracte)


	Titlul contractului


	

	Numele

prestatorului


	Ţara


	Valoarea

finală totală  a

contractului

(RON)


	Proporţia

derulată de

ofertant (%)


	Calitatea

ofertantului


	Numele /

denumirea

clientului


	Originea

finanţării


	Date

(început /

sfârşit)


	Numele

partenerilor,

dacă este cazul

	
	
	
	
	
	
	
	
	


Operator economic,

……………………………..

(numele reprezentantului legal, in clar)

......................

(semnatura autorizată)

FORMULARUL 5.1

CANDIDATUL/OFERTANTUL

  _____________________

     (denumirea/numele)

                                           EXPERIENTA SIMILARA*)

1. Denumirea si obiectul contractului: ___________________________________.

Numărul si data contractului: ____________________________________.

2. Denumirea/numele beneficiarului/clientului: ____________________________.

Adresa beneficiarului/clientului: __________________________________.

Tara: ____________________.

3. Calitatea in care a participat la îndeplinirea contractului:

(se bifează opţiunea corespunzătoare)

 |_| contractant unic sau contractant conducător (lider de asociaţie)  

 |_| contractant asociat

 |_| subcontractant

4. Valoarea contractului:

exprimata in moneda in care
 s-a încheiat contractul

a) iniţială (la data semnării contractului):
 _________            
___________


b) finală (la data finalizării contractului):

_________            
___________

5. Daca au fost litigii privind îndeplinirea contractului, natura acestora si modul lor de soluţionare: ___________________________.

6. Gama de servicii prestate in baza contractului, precum si alte aspecte relevante prin care ofertantul/candidatul isi susţine experienţa similara:

_______________________________.

Operator economic,

……………………………..

(numele reprezentantului legal, in clar)

......................

                                                          (semnatura autorizată)

 *) Se completează fise distincte pentru fiecare contract, care vor fi confirmate, la cererea comisiei de evaluare, prin prezentarea contractului respectiv.
FORMULARUL 6
FORMULAR DE OFERTĂ

Către,  

......................................
Sediul ..................................,

Domnilor,

1. Examinând documentaţia de atribuire, subsemnaţii, reprezentanţi ai ofertantului 

__________________________________, ne oferim ca, în conformitate

(denumirea/numele ofertantului)

cu prevederile şi cerinţele cuprinse în documentaţia mai sus menţionată, să executăm servicii de ................................, pentru suma totală de _____________________________ (suma în litere şi în cifre) LEI, la care se adaugă taxa pe valoarea adăugată în valoare de ____________________ (suma în litere şi în cifre) LEI.  

2. Ne angajăm ca, în cazul în care oferta noastră este stabilită câştigătoare, să executam serviciile  în conformitate cu cerintele caietului de sarcini.
3. Ne angajăm să menţinem această ofertă valabilă pentru o durată de__________ ​​​​____(durata în litere şi cifre) zile, respectiv până la data de _____________________________ (ziua/luna/anul), şi ea va rămâne obligatorie pentru noi şi poate fi acceptată oricând înainte de expirarea perioadei de valabilitate.

4. Până la încheierea şi semnarea contractului de achiziţie publică, această ofertă, împreună cu comunicarea transmisă de dumneavoastră, prin care oferta noastră este stabilită câștigătoare, vor constitui un contract angajant între noi.

5. Alături de oferta de bază:

     _

    |_|   depunem ofertă alternativă, ale cărei detalii sunt prezentate într-un formular de ofertă separat, marcat în mod clar "alternativă";

     _

    |_|   nu depunem ofertă alternativă.

            (se bifează opţiunea corespunzătoare)

6. Înţelegem că nu sunteţi obligaţi să acceptaţi oferta cu cel mai scăzut preţ sau orice altă ofertă pe care o puteţi primi.

Data completării .......................

_____________ (numele pers autoriz.), în calitate de _____________________ (funcţia), legal autorizat să semnez oferta pentru şi în numele ____________________________________.

                      (denumirea/numele ofertantului)

OFERTANTUL

(denumirea / numele)

ANEXA la  FORMULARUL de OFERTA

	
	Lei/ bucata 

Fara TVA
	Nr Bucati
	Total 

 Lei fara TVA

	Antivirus si antispam – 1 an - Primăria Sectorului 2
	
	350
	

	Antivirus si antispam – 1 an - Direcția Publică de evidență Persoane și Stare Civilă
	
	100
	

	Certificat digital  – 1 an
	
	2
	

	TOTAL
	
	
	


   Data _____/_____/_____

   _____________, în calitate de _____________________, legal autorizat sa semnez

                     



   (semnatura)

    oferta pentru şi în numele   ____________________________________.

                                                       (denumirea/numele operator economic)

                                                      SECŢIUNEA IV
CONTRACT     DE       SERVICII ( DRAFT)
Nr.

1. Preambul

În temeiul legii 98/2016 privind Achizițiile Publice, între
SECTORUL 2 al Municipiului Bucureşti, Str. Chiristigiilor nr. 11- 13, sector 2, Bucureşti, telefon: 021.209.6000, fax: 021.252.4446, cod fiscal 4204038 cont RO28TREZ70224510220XXXXX , deschis la Trezoreria Sectorului 2, Bucureşti,  reprezentat prin Primar, domnul Toader Mugur Mihai,   

în calitate de Autoritate Contractantă, denumită in continuare Autoritate, pe de o parte 

şi 

S.C.                                              ., cu sediul în               , Str.                         nr.    , sector /Judet,  tel:                 , fax:                 , e-mail:        inregistrată la Oficiul Registrului Comerţului sub nr.               , Cod Unic de Înregistrare Fiscală:                    , Cont                             ,  deschis la Trezoreria          , reprezentată prin        , în calitate de Contractant, pe de altă parte.

2. DEFINIŢII

2.1 - În prezentul contract următorii termeni vor fi interpretaţi astfel:

a. contract- reprezintă prezentul contract şi toate Anexele sale.

b. Autoritate si Contractant - părţile contractante, aşa cum sunt acestea numite 
în prezentul contract;

c. preţul contractului - preţul plătibil contractantului de către autoritate, în 

baza contractului, pentru îndeplinirea integrală şi corespunzătoare a tuturor obligaţiilor asumate prin contract;

d. servicii - activităţi a căror prestare fac obiect al contractului;

e. produse - echipamentele, maşinile, utilajele, piesele de schimb şi orice 

alte bunuri cuprinse în anexa/anexele la prezentul contract şi pe care contractantul are obligaţia de a le furniza aferent serviciilor prestate conform contractului;

f. forţa majoră - un eveniment mai presus de controlul părţilor, care nu se 
datorează greşelii sau vinei acestora, care nu putea fi prevăzut la momentul încheierii contractului şi care face imposibilă executarea şi, respectiv, îndeplinirea contractului; sunt considerate asemenea evenimente: războaie, revoluţii, incendii, inundaţii sau orice alte catastrofe naturale, restricţii apărute ca urmare a unei carantine, embargo, enumerarea nefiind exhaustivă ci enunţiativă. Nu este considerat forţa majoră un eveniment asemenea celor de mai sus care, fără a crea o imposibilitate de executare, face extrem de costisitoare executarea obligaţiilor uneia din părţi; . zi - zi calendaristică; an - 365 de zile.

3. INTERPRETARE

3.1- În prezentul contract, cu excepţia unei prevederi contrare cuvintele la forma singular vor include forma de plural şi vice versa, acolo unde acest lucru este permis de context.

3.2- Termenul "zi"sau "zile" sau orice referire la zile reprezintă zile calendaristice dacă nu se specifică în mod diferit.

4.  OBIECTUL PRINCIPAL AL CONTRACTULUI

4.1 - Contractantul se obligă să presteze servicii de up-date antivirus reţea şi a serviciilor de suport tehnic de specialitate.

4.2  - Achizitorul se obligă să achiziţioneze, respectiv să cumpere şi să plătească preţul convenit în prezentul contract. 

5. PREŢUL CONTRACTULUI

5.1- Preţul convenit pentru îndeplinirea contractului, plătibil contractantului de către autoritatea contractantă, este de       lei, fără TVA. Plata taxei pe valoare adăugată se va face la cota de TVA, prevăzută de legislația în vigoare la data emiterii facturii fiscale. 

Preţul serviciilor s-a calculat după cum urmează:

· pentru P.S.2 –         lei, la care se adaugă TVA în sumă de    lei, 

calculat astfel:

350 buc servicii de instalare antivirus x      lei/buc. =     
 
2 buc servicii de instalare certificate digitale  x  lei/buc  =  lei .

· pentru D.P.E.P.S.C. S.2 –  lei, la care se adaugă TVA în sumă de  lei, calculat astfel:

100 buc servicii de instalare antivirus  x     lei/buc  =          lei la care se adauga TVA in valoarea de  lei.

6. DURATA CONTRACTULUI

6.1 – Durata contractului este de la semnarea contractului de către ambele părţi pana la data de 25.10.2021.

7. EXECUTAREA CONTRACTULUI 

7.1 – Executarea contractului începe la data semnării lui de către ambele părţi, astfel:
7.1.1 - Pentru serviciile de instalare antivirus în maxim 5 zile de la semnarea contractului de ambele parti.
7.1.2 - Certificatele digitale trebuie să fie livrate până la date de 22.10.2021 și sa fie valabile minim un an începând din data de 23.10.2021.
 8. DOCUMENTELE CONTRACTULUI

Contractul cuprinde prezentele condiţii contractuale, precum şi următoarele documente , care fac parte integrantă din contract:

    - Caietul de sarcini

      -Oferta tehnică şi financiară

     -Dovada depunerii Garanţiei de bună execuţie, conform art. 9 din prezentul contract. 

9. GARANȚIA DE BUNĂ EXECUȚIE A CONTRACTULUI 

9.1 - (1) Contractantul se obligă să constituie garanţia de bună execuţie a contractului în cuantum de 5% din valoarea contractului fără TVA, respectiv suma de        lei, pe toată perioada derulării contractului, până la intrarea în efectivitate a contractului, în 5 zile lucrătoare de la semnarea contractului de către ambele părţi.                    

9.2 -  Autoritatea are dreptul de a emite pretenţii asupra garanţiei de bună execuţie, în limita prejudiciului creat, dacă contractantul nu îşi execută, execută cu întârziere sau execută necorespunzător obligaţiile asumate prin prezentul contract. Anterior emiterii unei pretenţii asupra garanţiei de bună execuţie, autoritatea are obligaţia de a notifica acest lucru contractantul, precizând totodată obligaţiile care nu au fost respectate.   

9.3 – Autoritatea se obligă să restituie garanţia de bună execuţie în termen de 14 zile de la îndeplinirea obligaţiilor asumate.

10. OBLIGAŢIILE PRINCIPALE ALE AUTORITĂȚII

10.1- Autoritatea se obligă să recepţioneze serviciile, în conformitate cu obligaţiile asumate în contract.

10.2- Autoritatea se obligă să plătească preţul serviciilor către contractant în termenul de 30 zile calendaristice de la primirea şi înregistrarea facturii la Registratura Autorităţii Contractante. Factura va fi emisă pe baza acceptului reprezentanţilor împuterniciţi ai Autorităţii Contractante.

10.3- Factura se va emite numai după încheierea procesului verbal de recepţie cantitativă şi calitativă.

10.4-Procesele verbale de recepţie cantitative și calitative vor fi întocmite de către reprezentanți Direcției Sisteme Informatice și Administrare Echipamente.

10.5- Autoritatea va notifica contractantul, în termen de maxim 5 de zile lucrătoare de la recepţionare, cu privire la decizia sa asupra rapoartelor şi/sau documentelor elaborate şi înaintate de către contractant, cu indicarea motivelor care stau la baza respingerii acestora sau solicitării de amendamente şi/sau completări. în cazul în care autoritatea nu răspunde în termen de 5 de zile de la primirea documentelor/rapoartelor respective, contractantul are dreptul de a solicita, în scris, aprobarea acestora. Dacă autoritatea nu răspunde în termen de 10 de zile de la primirea acestei solicitări, acestea vor fi considerate ca acceptate/aprobate de către autoritate cu data expirării termenului de 10 de zile.

11. OBLIGAŢIILE CONTRACTANTULUI

11.1 Contractantul se obligă să presteze serviciile prevăzute în contract cu profesionalismul, eficienţa, promptitudinea şi diligenţa cuvenite angajamentului asumat, la standardele şi/sau performantele solicitate prin specificaţiile tehnice şi/sau prezentate în propunerea tehnică, anexe la contract. Contractantul este pe deplin responsabil pentru execuţia serviciilor în conformitate cu cerinţele specificaţiilor tehnice şi în termenele convenite. Dacă pe parcursul îndeplinirii contractului intervin circumstanţe, care nu se datorează contractantului, care îl pun pe acesta în imposibilitatea de a respecta termenele de prestare, acesta are obligaţia de a notifica acest lucru, în timp util, autorităţii. În afara cazului în care autoritatea acceptă, în scris şi expres, revizuirea acestora, pe baza justificărilor furnizate de contractant, orice întârziere în îndeplinirea contractului dă dreptul autorităţii de a pretinde contractantului majorări de întârziere, 

11.2. Contractantul are obligaţia de a începe prestarea serviciilor la data stabilită. 

11.3.Contractantul are obligaţia de a asigura funcţionalitatea echipamentelor, in conformitate cu cerinţele solicitate în Caietul de sarcini.

11.4 Contractantul va asigura suport tehnic, oferit telefonic, de luni până vineri între orele 08.00-17.00. în cazul problemelor tehnice, intervenţia trebuie să se facă în cel mai scurt timp posibil de la raportarea problemei.

11.5 Contractantul va desemna o persoană. care va asigura gestionarea contractului, pe întreaga perioadă de derulare a acestuia.

11.6 Contractantul se obligă să asigure resursele umane, materialele, echipamentele şi orice alte asemenea, fie de natură provizorie, fie definitivă, cerute de şi pentru contract, în măsura în care necesitatea asigurării acestora este prevăzută în contract sau se poate deduce în mod rezonabil din contract, astfel încât să se asigure derularea eficientă a activităţilor. Contractantul este răspunzător atât de siguranţa tuturor operaţiunilor şi metodelor de prestare utilizate, cât şi de calificarea personalului folosit pe toată durata contractului.

12.  Sancţiuni pentru neîndeplinirea culpabilă a obligaţiilor

12.1 - În cazul în care, din vina sa exclusivă, contractantul nu reuşeşte să-şi execute obligaţiile asumate prin contract, atunci autoritatea are dreptul de a deduce din preţul contractului, ca penalităţi, o sumă echivalentă cu o cotă procentuală de 0,1% din valoarea serviciilor neefectuate .

12.2 - În cazul în care autoritatea nu onorează facturile în termen de 30 zile de la expirarea perioadei convenite, prestatorul are dreptul de a deduce, ca penalităţi, o sumă echivalentă cu o cotă procentuală de 0,1% din plata neefectuată, pentru fiecare zi de întârziere.

12.3 - Nerespectarea obligaţiilor asumate prin prezentul contract de către una dintre părţi, în mod culpabil şi repetat, dă dreptul parţii lezate de a considera contractul de drept reziliat şi de a pretinde plata de daune-interese.

12.4 - Autoritatea îşi rezerva dreptul de a renunţa oricând la contract, printr-o notificare scrisă adresată contractantului, fără nici o compensaţie, dacă acesta din urmă dă faliment, cu condiţia ca această anulare să nu prejudicieze sau să afecteze dreptul la acţiune sau despăgubire pentru contractant. În acest caz, contractantul are dreptul de a pretinde numai plata corespunzătoare pentru partea din  contract îndeplinită până la data denunţării unilaterale a contractului.

12.5 - Autoritatea îşi rezervă dreptul de a denunţa unilateral contractul , în cel mult 30 de zile de la apariţia unor circumstanţe care nu au putut fi prevăzute la data încheierii contractului şi care conduc la modificarea clauzelor contractuale în aşa măsură încât îndeplinirea contractului respectiv ar fi contrară interesului său.

13. Ajustarea prețului contractului

13.1 - Pentru serviciile prestate, plăţile datorate de autoritate contractantului sunt tarifele declarate în propunerea financiară, anexă la contract.

13.2 - Preţul contractului este ferm în lei şi nu se actualizează.

14. Amendamente

14.1 - Părţile contractante au dreptul, pe durata îndeplinirii contractului, de a conveni modificarea clauzelor contractului, prin act adiţional, numai în cazul apariţiei unor circumstanţe care lezează interesele comerciale legitime ale acestora şi care nu au putut fi prevăzute la data încheierii contractului.

15. Subcontractanţi

15.1  - (1) Contractantul este obligat, cel mai târziu la momentul începerii executării contractului, să indice Autorității numele, datele de contact şi reprezentanţii legali ai subcontractanţilor săi implicaţi în executarea contractului de achiziţie publică, în măsura în care aceste informaţii sunt cunoscute la momentul respectiv.
    
(2) Contractantul are obligaţia de a notifica Autorității orice modificări ale informaţiilor prevăzute la alin. (1) pe durata contractului de achiziţie publică.

    
(3) Contractantul are dreptul de a implica noii subcontractanţi, pe durata executării contractului de achiziţie publică, cu condiţia ca nominalizarea acestora să nu reprezinte o modificare substanţială a contractului de achiziţie publică, astfel cum sunt prevăzute la art. 221 din Legea nr. 98/2016.

    
(4) În situaţia prevăzută la alin. (3), Contractantul va transmite Autorităţii informaţiile prevăzute la alin. (1) şi va obţine acordul Autorităţii privind eventualii noi subcontractanţi implicaţi ulterior în executarea contractului.

    
(5) Atunci când înlocuirea sau introducerea unor noi subcontractanţi are loc după atribuirea contractului, aceştia transmit Autorității certificatele şi alte documente necesare pentru verificarea inexistenţei unor situaţii de excludere şi a resurselor/capabilităţilor corespunzătoare părţii lor de implicare în contractul care urmează să fie îndeplinit.

15.2. – Contractantul are obligaţia de a încheia contracte cu subcontractanţii desemnaţi, în aceleaşi condiţii în care el a semnat contractul cu autoritatea.

15.3. - (1) Contractantul are obligaţia de a prezenta la încheierea contractului subsecvent toate contractele încheiate cu subcontractanţii desemnaţi.

(2) Lista subcontractanţilor, cu datele de recunoaştere ale acestora, cât şi contractele încheiate cu aceştia se constituie în anexe la contractul subsecvent.

15.4. - (1) În cazul subcontractării, Contractantul rămâne pe deplin răspunzător faţă de Autoritate de modul în care se îndeplineşte contractul subsecvent.

(2) Subcontractantul este pe deplin răspunzător faţă de Contractant de modul în care îşi îndeplineşte partea sa din contractul subsecvent.

(3) Contractantul are dreptul de a pretinde daune-interese subcontractanţilor, dacă aceştia nu îşi îndeplinesc partea lor din contract.

15.5 - (1) Autoritatea contractantă efectuează plăţi corespunzătoare părţii/părţilor din prezentul contract îndeplinite de către subcontractanţii propuşi în ofertă, dacă aceştia solicită, pentru servicii, executate în beneficiul Contractantului potrivit contractului dintre contractant şi subcontractant în conformitate cu dispoziţiile legale aplicabile, atunci când natura contractului permite acest lucru şi dacă subcontractanţii propuşi şi-au exprimat opţiunea în acest sens.

    (2) În sensul alin. (1), subcontractorii îşi vor exprima la momentul încheierii contractului de achiziţie publică sau la momentul introducerii acestora în contractul de achiziţie publică, după caz, opţiunea de a fi plătiţi direct de către autoritatea contractantă. Autoritatea contractantă efectuează plăţile directe către subcontractanţii agreaţi doar atunci când prestaţia acestora este confirmată prin documente agreate de toate cele 3 părţi, respectiv Autoritate contractantă, Contractant şi Subcontractant sau de Autoritatea contractantă şi Subcontractant atunci când, în mod nejustificat, contractantul blochează confirmarea executării obligaţiilor asumate de subcontractant.

    (3) Atunci când un subcontractant îşi exprimă opţiunea de a fi plătit direct, Autoritatea are obligaţia de a stabili în cadrul contractului de achiziţie publică clauze contractuale obligatorii ce prevăd transferul de drept al obligaţiilor de plată către subcontractant/subcontractanţi pentru partea/părţile din contract aferentă/aferente acestuia/acestora, în momentul în care a fost confirmată îndeplinirea obligaţiilor asumate prin contractul de subcontractare, în conformitate cu prevederile alin. (2). În acest sens părțile vor încheia un act adițional atunci când se introduc noi subcontractanţi.

    (4) Autoritatea v-a solicita, la încheierea contractului de achiziţie publică sau atunci când se introduc noi subcontractanţi, prezentarea contractelor încheiate între contractant şi subcontractant/subcontractanţi nominalizaţi în ofertă sau declaraţi ulterior, astfel încât activităţile ce revin acestora, precum şi sumele aferente prestaţiilor, să fie cuprinse în contractul de achiziţie publică, sau în acte adiționale la acest contract.

    (5) Contractele prezentate conform prevederilor alin. (4) trebuie să fie în concordanţă cu oferta şi se vor constitui în anexe la contractul de achiziţie publică.

    (6) Dispoziţiile prevăzute la alin. (1) - (5) nu diminuează răspunderea contractantului în ceea ce priveşte modul de îndeplinire a prezentului contract de achiziţie publică.

15.6. - Contractantul poate schimba oricare subcontractant numai dacă acesta nu  şi-a îndeplinit partea sa din contractul subsecvent. Schimbarea subcontractantului nu va modifica preţul contractului şi va fi notificată autorității.
           (2) Subcontractantul este pe deplin răspunzător faţă de contractant de modul în care îşi îndeplineşte partea sa din contract.

           (3) Contractantul are dreptul de a pretinde daune-interese subcontractanţilor dacă aceştia nu îşi îndeplinesc partea lor din contract.

15.4 - Contractantul poate schimba oricare subcontractant numai dacă acesta nu şi-a îndeplinit partea sa din contract. Schimbarea subcontractantului nu va schimba preţul contractului şi va fi notificată autorității.

16. Cesiunea 

16.1- În condiţiile prezentului contract, contractantul nu are dreptul de a transfera total sau parţial obligaţiile sale.

16.2 – Contractantul poate cesiona dreptul de încasat aferent prestării serviciilor, către alţi operatori economici sau alte instituţii de credit, numai cu acordul prealabil al autoritateului, exprimat în scris, sumele reprezentând contravaloarea serviciilor prerstate, în condiţiile prevăzute de lege. 

16.3 – Suma care face obiectul cesionării se achită de către autoritate în contul indicat de cesionar, deschis la Trezoreria Statului, numai dacă contractantul nu are obligaţii de plată către bugetul de stat, bugetul asigurărilor sociale de stat şi bugetele fondurilor speciale, autoritatea având obligaţia de a verifica şi de a înştiinţa  părţile cu privire la cuantumul acestor obligaţii, urmând a vira în contul concesionarului, numai diferenţa dintre suma cesionată şi suma reprezentând obligaţii către bugetele mai sus indicate.

17. Forţa majoră

17.1 - Forţa majoră este constatată de o autoritate competentă.

17.2 - Forţa majoră exonerează părţile contractante de îndeplinirea obligaţiilor asumate prin prezentul contract, pe toata perioada în care aceasta acţionează.

17.3 - Îndeplinirea contractului va fi suspendată în perioada de acţiune a forţei majore, dar fără a prejudicia drepturile ce li se cuveneau părţilor până la apariţia acesteia.
17.4 - Partea contractantă care invoca forţa majoră are obligaţia de a notifica celeilalte părţi, imediat şi în mod complet, producerea acesteia şi să ia orice masuri care îi stau la dispoziţie în vederea limitării consecinţelor.

17.5 - Dacă forţa majoră acţionează sau se estimează că va acţiona o perioada mai mare de 5 luni, fiecare parte va avea dreptul să notifice celeilalte părți încetarea de plin drept a prezentului contract, fără ca vreuna din părţi să poată pretinde celeilalte daune-interese.

18. Prevederi privind protectia datelor cu caracter personal

18.1 - În scopul executării Contractului, fiecare Parte trebuie să prelucreze date cu caracter personal privind angajatii si/sau reprezentanții celeilalte Părți;
18.2 - Părțile au luat cunoștință că, la data de 25 mai 2018, Regulamentul nr. 679 din 27 aprilie 2016 al Parlamentului European și al Consiliului Uniunii Europene privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE (cunoscut sub denumirea Regulamentul General privind Protecția Datelor) (Regulamentul) a intrat în vigoare, și fac toate eforturile rezonabile pentru a se asigura că se conformează cu prevederile Regulamentului;
18.3 - Atunci când prelucrează date cu caracter personal în legătură cu prezentul contract, fiecare Parte se obligă să se conformeze cu legislația aplicabilă privind protecția datelor cu caracter personal, incluzând, dar fără a se limita la, prevederile Regulamentului, legislația de punere în aplicare și deciziile pe care autoritatea de supraveghere din România (ANSPDCP) le poate emite din când în când în legătură cu acestea. 
18.4 - Fiecare Parte va divulga celeilalte Părți date cu caracter personal privind angajații sau reprezentanții săi responsabili cu executarea prezentului contract. Aceste date vor consta în: (datele de identificare, poziție, angajator, număr de telefon, adresa de email a angajaților/reprezentanților legali).
18.5 - Pentru evitarea oricărui dubiu, Părțile iau cunoștință și convin ca fiecare Parte să determine, în mod independent, scopul/scopurile și mijloacele de prelucrare a datelor cu caracter personal în legatură cu acest contract. Mai precis, Părțile convin prin prezenta și confirmă că nu o să acționeze  ca operatori asociați sau să fie într-o relatie de tip operator-persoană împuternicită de operator, fiecare Parte acționând ca un operator de date independent pentru propria prelucrare a datelor în legătură cu prezentul contract, și niciuna dintre Părți nu acceptă vreo răspundere pentru o încălcare de către cealaltă Parte a legislației aplicabile.
18.6 - În cazul în care apar circumstanțe în care oricare dintre Părți acționează ca o persoană împuternicită a celeilalte Părți, sau ca un operator asociat împreună cu cealaltă Parte în legătură cu acest contract, Părțile se obligă să încheie un acord cu caracter obligatoriu în conformitate cu prevederile din articolele 28 și 26 din Regulament, precum și cu alte prevederi legale relevante.

19. Soluţionarea litigiilor

19.1 - Autoritatea şi  contractantul vor face toate eforturile pentru a rezolva pe cale amiabilă, prin tratative directe, orice neînţelegere sau dispută care se poate ivi intre ei în cadrul sau în legătură cu îndeplinirea contractului.

19.2 - Dacă, după 15 zile de la începerea acestor tratative, autoritatea şi contractantul nu reuşesc să rezolve în mod amiabil o divergenţă contractuală, fiecare poate solicita ca disputa să se soluţioneze de către instanţele judecătoreşti competente din România. 

20. Limba care guvernează contractual

20.1 - Limba care guvernează contractul este limba română.

21. Comunicări

21.1 - (1) Orice notificare şi comunicare solicitată sau permisă, referitoare la îndeplinirea prezentului contract, trebuie să fie transmisă în scris, şi va fi considerată ca fiind transmisă efectiv, prin poştă, personal, e-mail sau prin fax, celeilalte părţi la următoarele adrese, cu excepţia faptului că notificarea prin fax va fi considerată ca transmisă efectiv la data primirii acesteia de cealaltă parte:

.

22. Legea aplicabilă contractului

22.1 - Contractul va fi interpretat conform legilor din România.

Părţile au înţeles să încheie prezentul contract în două exemplare, câte unul pentru fiecare parte.

           Autoritate,      



                    Contractant,

 SECTORUL  2  AL                      

MUN. BUCUREŞTI                                               

